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Cando falamos de
«agresions» na rede, temos
tendencia a pensar SO nos
«VIruS» € no acoso entre
menores ou «ciberbullyng» e
0 «grooming» ou acoso
exercido por un adulto



E caimos na tentacion de
esquecer outras formas de
agresion, senodn mais graves
s1 tan importantes, ainda que
na mina opinion, a maioria
das veces moito mais graves



Temos tamén tendencia,
orazas Os «titulares
escandalosos» dos medios de
comunicacion, a crer que a
internet €, de por si, malevola
e perigosa



Segun o director de «Inteco»
(Instituto nacional de
tecnoloxias da comunicacion
— Ministerio de industria)



a percepcidn dos perigos
construese a partir da repercusion
nos medios de comunicacién de
algins fendmenos ou dos seus
efectos para o menor, e non tanto a
partir de la gravedade real da
situacion



[ste temor esta a ser
«alimentado» por grupos de
poder, politicos, relixi10sos,

etc.. para xustificar o

«imtervencionismo» ou
«censura»



SO citar como exemplos ben
conecidos 0s casos chinés,
iraniano ou o australiano que
xa funcionan 0 xeito do
«Qran irman»



Facendonos esquecer, na
maioria das ocasions, o seu
magnifico potencial a prol do
ben social e o espallamento
das culturas e do
conecemento



E por iso que debemos ter
ben presentes o ...
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Programas mal intencionados
que se 1nstalan no noso
computador



Por deficiencias do sistema
operativo € por non observar
unhas regras minimas de
conducta



Xa que a explicacion
detallada de todos estes
problemas levaria moitas
horas, 1mos facer un pequeno
percorrido



O estudo en detalle de cada
un deles € mais propio dun
«obradoiro» especializado



Por deficiencias do sistema
operativo € por non observar
unhas regras minimas de
conducta
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Portas traseiras

Podemos definir as portas traseiras
como accesos deixados polo

fabricante do SO

A maioria € por detectos de
«fabricacion», pero, no caso dos
privativos, hai moitas intencionadas
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Execucion automatica sen
cgarantias (ActiveX)

Os ActiveX son pequenas
aplicacions do Internet Explorer de
Windows que executan procesos que
nunca controlamos



Execucion automatica sen
cgarantias (ActiveX)

Polo que dependemos da
honestidade do desenvolvedor da
paxina web

O que esta acreditado € que esta €
unha das habituais portas de entrada
de malware
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Permisos globais

Sistemas operativos como Windows
ou MacOS X para facer mais sinxelo
0 seu manexo, facilitan que calquera
usuario empregar

poida instalar calquera cousa



Permisos globais

Isto facilita que os programadores
habiliten os programas mal
intencionados para que se executen
ou se 1nstalen soOs, sen pedir permiso
O usuario para facelo



Por deficiencias do sistema
operativo € por non observar
unhas regras minimas de
conducta
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pago. Mo solo eso, sino que lo modifican para insertarle toda class de malware,

especialments spyware que son pequenos programas que llevan registro de tus
actividades en linea y luego son enviados a una base de datos para luego enviarte mas spam. Algo que

veo gue es relativamente comuin con software popularen Windows.

Importantisimo: Descargar eMule es completamente gratuito, =| sitio oficial del software es emule-
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Cliente de BitTorrent.com (Mac OS5 X, Linux, Windows)
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Si hay alguna otra aplicacién popular que sufre de este mal, no duden hacérmelo saberen los

comentarios.
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Importantisimo: Descargar eMule es completamente gratuito, el sitio oficial del software es emule-

profect.netdonde podran obtener la Ultima version sin spyware y sin pagar un solo centavo.
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Eliminacion de proteccions

Xa que o emprego de
sistemas antivirus etc.
provoca que non se poida
acceder a «certas» cousas, €
frecuente que 0s mozos 0s
desactiven «mentres»



Plantexado este panorama
tan negro

Hai algunha alternativa o0s
S.0. mal desenados e/ou
construidos € que axuden a
prever os erros de execueion?



Afortunadamente si!

O Software Libre



[ .embrar:

O feito de ter software libre
funcionando no equipo
protexe contra 0S virus



Pero non contra outro tipo de
practicas como as que 1mos
ver de seguido



Seguimos agora con
«problemas»

que podemos definir como de

«enxeneria social»



Nestes «problemas» todo,
absolutamente todo, depende
sO da
forma de actuar do usuario
da internet



Nestes «problemas» todo,
absolutamente todo, depende
sO da

da internet
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Este «problema» coincide na
maioria dos casos co citado
1nicialmente:



Navegacion segura na internet e
control parental

Os perigos da internet.

As diferentes técnicas de agresion na rede
A privacidade e a seguridade
Os menores € a Internet

Navegar de xeito seguro



Por 150, nela atopamos trampas € enganos
en forma de:

Virus, adware, spyware, malware en xeral
Troianos, keyloggers etc...

Delincuencia comun

(roubo de datos)
BadWorking (traballo 1legal)

Violacions da intimidade
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Virus, adware, spyware, malware en xeral
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Eres unos de los felices ganadores gue han ganado el premio de 1.500€ !

Necesitamos este verificacion para poder confirmar su identidad, despues de este
caonfirmacion el premio va estar abonado en su cuenta corriente dentro de 7 dias laborales.

Mombres y Apellidos :

Direccion :

Telefono de contacto:

Codigo Postal :

Provincia :

Pais :

Direccion de correo electronico @

Teclee el NOmero de tarjeta:
Clave Secreta de su Tarjeta (PIN que utiliza en los cajeros):

Fecha de caducida de |a tarjeta : ({:J DL"E:I'EF]

CVV Codigo de Verificacion de la Tarjeta:

Tipo de Documento de Identidad: | N.LF. {Incluyendo letra) ﬂ

Miumero de Documento de Identidad
- (excepto Tarjeta Andnima):

(" Ace ptar 3




De: Gita Delong =dhmeclure @kwiknezi.com=
Asunto: Trabajo de tiempo parcial
Fecha: 11 de febrero de 2009 10:52:02 GMT+01:00
Para: D

Eﬂmiencen el trabajo en una compania exitosa.

Mos alegra saber que quisiera unirse a nuestro equipo y trabajar con nosotros. El encargo de
representante supone asegurar ayuda para nuestros clientes. Cooperamos solo con clientes privados
que cumplen los requisitos v pueden procesar rapidamente los fondos para sus empresas.

De esta manera podemos ofrecer un nuevo servicio financiero y bancario para nuestros clientes - le
ofrecemos a Ud. desempenar las funciones de representante. (Que es un empleo parcial de 3-4 horas al
dia a excepcion del fin de semana.)

A

Primeramente, su trabajo sera de caracter muy basico, aungue meticuloso - se encargara de hacer
transferencias para nuestros clientes como lo piden. Nuestros gerentes le facilitaran el apoyo y
explicaran todo lo necesario. A

Ofrecemos un sueldo ponderado muy competitivo: dispondra hasta 2000 Euros a fines del primer mes
de trabajo. Luego, su sueldo sera aumentado si desempena Ud. sus funciones con esmero ¥
puntualidad. A

Ahora esta al punto de comenzar su carrera exitosa.

A

Solo hay que enviar una carta al correo siguiente: virgin.manage.hri@gmail.com

indicando sus numeros de telefono y la hora de contactarle; uno de nuestros gerentes se pondra en
Euntae:m con Ud. y contestara a todas sus preguntas.

Muy atentamente,

A

Javier Rodriguez

HR Department Virgin Money
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Imos analisar unha nova:

Proteccion de Datos se retine con los
responsables de Facebook para pedir garantias

de privacidad



Proteccion de Datos se retine con los
responsables de Facebook para pedir garantias

de privacidad

Un estudio reciente revela que casi la mitad de los usuarios de redes sociales en

Espana tienen expuestos todos sus datos
MAR RUIZICADEMA SER  26-03-2009

La Agencia de Proteccian de Datos se ha reunido can responsables de Facebook denfro de una ronda
de contactos con |as principales redes sociales para pedir mayores garantias de privacidad e

informacion a los usuarios.

Resultado 0 votos compartir ;-

La Agencia de Proteccion de Datos qpjere que estas
plataformas activen el maximo grado d% privacidad en el
momento del registro de los usuarios a fin de proteger lo
mas posible los datos incluidos en el perfil.

Un estudio reciente revela que casi la mitad de los usuarios
de redes sociales en Espafa tienen expuestos todos sus
datos, incluidos los de ideologia politica, orientacion sexual o
preferencia religiosa vy la inmensa mayaria sin saberlo.

La agencia también ha pedido a los responsables de
Facebook que fijen mecanismaos de verificacion de datos
para evitar que los menores de 14 afos puedan acceder a
la red v ha demandado igualmente que se simplifique vy se
agilice el proceso de cancelacion de datos una vez que el
usuario decide darse de baja.

ﬂ comentar

Los usuarios de Facebook se quejan del
nuevo disefio

Las redes sociales decidiran |a
programacion televisiva en el futuro

Limpiar tu imagen en Internet cuesta 3.000
euros y 4 meses

Los nifios britanicos podrian estudiar
Twittery el uso de blogs

El Parlamento Europeo se opone al corte
de Internet como sancion

La Guardia Civil detiene a siete personas
por corrupcion de menores




Lin estudio reciente revela que casi la mitad de los usuarios
de redes sociales en Espana tienen expuestos todos sus

datos, incluidos los de ideologia paolitica, orientacion sexual o
preferencia religiosa vy la inmensa mayaoria sin saberlo.




Navegacion segura na internet e
control parental

Os perigos da internet.

As diferentes técnicas de agresion na rede
A privacidade e a seguridade
Os menores € a Internet

Navegar de xeito seguro



Navegacion segura na internet e
control parental

Datos dun estudo da Facultade de Comunicacion da
Universidade de Navarra

Consumo de medios audiovisuais dun total de
11.000 nenos de entre 10 e 18 anos de 20 cidades
espanolas



Un 43% dos menores
espanols asegura que navega
pola Internet sen control
algun dos seus pais



O 73,6% deles navega so

Practicamente a metade
(49,3%) afirma aprender
tamén en solitario a moverse
pola rede



Unicamente o 18.4% dos
menores ten instalado un
filtro de contidos

O 66,7% dispon de antivirus



No 26,1% dos casos esta no
dormitorio dos mozos

E nun 30,7%, nun cuarto de
estudo



Un 52,6% aseguran non
discutir cos seus pais polo
uso da rede

E s1 fano € unicamente polo
tempo de conexion



O 57.,3% dos menores afirma
conecer a alguén que esta
enganchado a Internet

E 0 23% considera que a rede
pode provocar adiccion.



Internet resta tempo O estudo
no 22.7% dos casos
analizados



Segue sendo a television a
que rouba mais dedicacion
a0s estudos

Un 25,6% dos rapaces
reconece que ve a tele
mentres estuda



Preguntados polos
investigadores polo seu “‘plan
perfecto” para despois de
cear, 0S mozos estableceron:



A television en primeiro
lugar (30,5%)

seguida polos videoxogos
(19,8%)

Internet (16,7%)

e a musica (9,6%)



O estudo revela que case o
60% dos menores
encuestados ve a television
entre unha e duas horas 0 dia
entre semana



Mais da metade

(53,2%) fano en solitario

un 44.3% sen restriccions de
programas



Unha situacion que se repite
con Internet, onde existe un
escaso control por parte dos
proxenitores con respecto aos
contidos



Padres pouco preparados

Segun o director xeral de
Adiccions de Madrid Salud,
Francisco Babin



O 70% dos pais confesanse
absolutamente legos no
manexo da internet ...



... dos chats,
das videoconsolas

ou dos xogos en rede ...



... € polo tanto non tenen
criterio de cOmo administralo



SOs e sen proteccion



«Meus pais non fan nada
mentres eu navego pola
internet»

¢ a consigna da maioria dos
adolescentes



Un de cada tres adolescentes
dice que chatear con
desconecidos é habitual



Neste punto quero facer unha
advertencia mo1 importante:

As camaras web

Anuncio dunha popular paxina de
descargas



ﬁsoftonic

Let's download! o2 a i 2 ES +546.644 descargas | 96.497 programas

PROG GRATIS I SEGRS LINUX | PALM 05 | POCKET PC |
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Descripcion

Simula el webcam en tu sistema difundiendo los archivos video como webcam. Agrega una
camara fotografica virtual a tu sistema sin tener un webcam real. Puede ser utilizado con
todo el mensajero inmediato como MSN, Yahoo, AOL, ICQ, charla video de Camfrog.
Simular un webcam y ser alguien gque deseaste siempre ser,
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“Retransmite videos en videoconferencia como si fuera tu

camara web”

Por Elena Santos

Webcam Simulator, como su propio nombre indica, simula la
presencia de una camara web en tu sistema, lo que te permite
realizar videoconferencias aungue no dispongas de una.

Lo de videoconferencias es un dear, ya que lo que hace
Webcam Simulator es retransmitir los videos que seleccionas en
la interfaz del programa como si fueran la imagen de tu camara

Puedes usarlo en una gran variedad de programas de

mensajeria, tales como MSH Messenger, Yahoo!, AOL, ICQ, etc,
de forma que, al establecer una videoconferencia con alguno de
tus contactos, lo que veran sera en realidad un video de tu PC.

Sorteo del dia 2 y 4 d¢

La Primit







Video2Webcam:mostrar videos simulando tu cam.

visto en:dosbit T ————T =T Ve )

Video2Webcam =5 un programa que mediante
una webcam virtual te permitira mostrar videos
o Imagenes en todas las aplicaciones y clientes
de mensajeria instantanea soportados(MSH,

Yahoo Messenger, Camfrog, Skype, ICQ, AIM, e ot e i
Paltalk, ANYwebcam, Stickam, ICUII, Ustream.tv, -
1ISpQ).

Formatos admitidos;Video(AVI, ASF, FLV, MP4,

MPEG, MPG, RAM, RM, RMVB, WMV) y formatos de

imagen (jpg, gif, bmp, png) .
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Ya puedes lucir webcam aungue no la tengas
fisicamente.

descargar Video2W

Mota:Aungue nuestro lema es”siempre gratuito” ,hemos echo una excepcion
e

con este programa ,siendo una version de prueba(30 dias).




Pregunta:

Tendo en conta 0 baixisimo
custo dunha «webcam» para
que serve este «truco»



Pregunta:

Estara un/ha indesexable
facendose pasar por cativo/a
empregando un destes
«trucos»



Pola contra, se ben nin os
nenos nin oOs pais tenen conta
da seguridade persoal 0
navegar, si se preocupan da
seguridade do computador



O 66,7% dos adolescentes di
ter instalado un antivirus



En palabras de Josep Rovira
Guardiola, experto na
atencion a drogadiccion



O principio que han de
seguir 0s pais frente aos
malos usos das tecnoloxias e
0s perigos da Internet €
controlar o consumo que fai
o f1llo da rede



Hai que dar aos tillos o que
necesitan, € «non todo o que
lles piden»



Segun a coordinadora de
Participacion Cidada do
Corpo Nacional de Policia de
El Ejido



A principal dubida que
presentan os pais €:
qué pasa se 0 meu fillo o

gravan co movil e o colocan
na Internet?



O ciberbullying esta a orde
do dia, por desgraza, € a
Policia casi non nos dan

tempo a previr e cando
preguntan € porque xa lles
pasou



A maioria dos nenos non son
conscientes en absoluto de
todolos riscos que corren



Non controlan até que punto
deixan ver a sua intimidade
aos demais e, O fin e 6 cabo,
Internet € una xanela a sua
Intimidade



Se «penduran» unha foto, na
maioria das ocasions xa non
hai forma de corrixir ese erro



Segun os estudos que
presenta a coordinadora,

sO un de cada tres nenos
accede a Internet a

buscar informacion



O 28% visita paxinas porno €
O

38% ve paxinas de violencia



A maioria de esos nenos
visitan chats

(salas de conversa)



Onde o0 38% chega a dar o
seu numero de teléfono

c O

14% citase con desconecidos



Bastantes «enganchanse» a
redes sociais como:

h15, twent1 ou facebook



Control parental

Solucions policiais (?)



Existen ferramentas para
controlar este acceso como
filtrado de paxinas web a
traves de palabras clave



Controladores de horario de
conexion



Recomendacions como
instalar o computador nun
espazo comun para a tamilia

no canto do cuarto do neno



Outra perspectiva



«Educar, non controlar»



«O mellor control parental €
a educacion»



«Esa € a clave para frear o
acoso escolar en xeral € o
ciberacoso en particular»



Asi o cre Mona O "Moore,
fundadora do Centro Anti-
Bullying no Trinity College
de Dublin



«No caso de cyberacoso non
se trata de limitar o uso das
novas tecnoloxias, senon de
educar para que se faga un bo
uso delas»



A escola «non so debe
centrarse en educar nas
materias comuns, senon que
ten que preparar a todas estas
persoas a entrontarse 0 acoso
escolar e 0 ciberacoso»



Interpretando 0 meu xeito
esta afirmcion diria:



A escola «non sO debe centrarse
en educar nas materias comuns,
senon que ten que preparar a
todas estas persoas para
enfrontarse a unha sociedade en

rapida e constante evolucion»



E engado, non sexa que se
me entenda mal:

A educacion social non s6
compre a escola, os pais
tenen unha obliga
fundamental neste proceso
que atinxe a socializacion



Os pais tenen unha
obliga fundamental
no proceso de
socializacion dos
nenos



Os pais ...



Non as maquinas.



"Abrindo as porras do Software Libre"

Autor:

Miguel Anxo Bouzada
mbouzadalenjgmailjpuntojcom

Licenza:

0 software privativo nas escolas
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