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Cando falamos de 
«agresións» na rede, temos 
tendencia a pensar só nos 
«virus» e no acoso entre 

menores ou «ciberbullyng» e 
o «grooming» ou acoso 
exercido por un adulto



  

E caimos na tentación de 
esquecer outras formas de 

agresión, senón máis graves 
si tan importantes, ainda que 
na miña opinión, a maioría 

das veces moito máis graves



  

Temos tamén tendencia, 
grazas ós «titulares 

escandalosos» dos medios de 
comunicación, a crer que a 

internet é, de por sí, malevola 
e perigosa



  

Según o director de «Inteco» 
(Instituto nacional de 

tecnoloxias da comunicación 
– Ministerio de industria)



  

a percepción dos perigos  
constrúese a partir da repercusión 

nos medios de comunicación de 
algúns fenómenos ou dos seus 

efectos para o menor, e non tanto a 
partir de la gravedade real da 

situación



  

Iste temor está a ser 
«alimentado» por grupos de 
poder, politicos, relixiosos, 

etc.. para xustificar o 
«intervencionismo» ou 

«censura»



  

Só citar como exemplos ben 
coñecidos os casos chinés,  

iraniano ou o australiano que 
xa funcionan ó xeito do 

«Gran irmán»



  

Facendonos esquecer, na 
maioría das ocasións, o seu 

magnifico potencial a prol do 
ben social e o espallamento 

das culturas e do 
coñecemento



  

É por iso que debemos ter 
ben presentes o ...
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Programas mal intencionados 
que se instalan no noso 

computador



  

Por deficiencias do sistema 
operativo e por non observar 

unhas regras mínimas de 
conducta



  

Xa que a explicación 
detallada de todos estes 

problemas levaría moitas 
horas, imos facer un pequeno 

percorrido



  

O estudo en detalle de cada 
un deles é máis propio dun 
«obradoiro» especializado



  

Por deficiencias do sistema 
operativo e por non observar 

unhas regras mínimas de 
conducta
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Portas traseiras
Podemos definir as portas traseiras 
como accesos deixados polo 
fabricante do SO
A maioría é por defectos de 
«fabricación», pero, no caso dos 
privativos,  hai moitas intencionadas



  

Portas traseiras

Execución automática sen 
garantías (ActiveX)

Permisos globais



  

Execución automática sen 
garantías (ActiveX)
Os ActiveX son pequenas 
aplicacións do Internet Explorer de 
Windows que executan procesos que 
nunca controlamos



  

Execución automática sen 
garantías (ActiveX)
Polo que dependemos da 
honestidade do desenvolvedor da 
páxina web
O que está acreditado é que esta é 
unha das habituais portas de entrada 
de malware



  

Portas traseiras

Execución automática sen 
garantías (ActiveX)

Permisos globais



  

Permisos globais
Sistemas operativos como Windows 
ou MacOS X para facer máis sinxelo 
o seu manexo, facilitan que calquera 
usuario sen empregar contrasinais 
poida instalar calquera cousa



  

Permisos globais
Isto facilita que os programadores 
habiliten os programas mal 
intencionados para que se executen 
ou se instalen sós, sen pedir permiso 
ó usuario para facelo



  

Por deficiencias do sistema 
operativo e por non observar 

unhas regras mínimas de 
conducta



  

Aceptar, Aceptar, Aceptar

Programas «crakeados» 
(ilegais)

Eliminación de proteccións



  

Aceptar, Aceptar, Aceptar

Imos ver un exemplo moi 
clásico



  

Aceptar esta acción implica a Aceptar esta acción implica a 
instalación de malwareinstalación de malware
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Todo aquelo que non foi Todo aquelo que non foi 
solicitado por nos, debe ser solicitado por nos, debe ser 
desbotadodesbotado
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Eliminación de proteccións
Xa que o emprego de 
sistemas antivirus etc. 
provoca que non se poida 
acceder a «certas» cousas, é 
frecuente que os mozos os 
desactiven «mentres»



  

Plantexado este panorama 
tan negro
Hai algunha alternativa ós 
S.O. mal deseñados e/ou 
construídos e que axuden a 
prever os erros de execución?



  

Afortunadamente sí!

O Software Libre



  

Lembrar:
O feito de ter software libre 

funcionando no equipo 
protexe contra os virus



  

Pero non contra outro tipo de 
prácticas como as que imos 

ver de seguido



  

Seguimos agora con 
«problemas»

que podemos definir como de
«enxeñería social»
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Este «problema» coincide na 
maioría dos casos co citado 

inicialmente:
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Imos analisar unha nova:
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Navegación segura na internet e 
control parental

Datos dun estudo da Facultade de Comunicación da 
Universidade de Navarra

Consumo de medios audiovisuais dun total de 
11.000 nenos de entre 10 e 18 anos de 20 cidades 
españolas



  

Un 43% dos menores 
españois asegura que navega 

pola Internet sen control 
algún dos seus pais



  

O 73,6% deles navega só

 Prácticamente a metade 
(49,3%) afirma aprender 

tamén en solitario a moverse 
pola rede



  

Únicamente o 18,4% dos 
menores ten instalado un 

filtro de contidos

O 66,7% dispón de antivirus



  

No 26,1% dos casos está no 
dormitorio dos mozos

E nun 30,7%, nun cuarto de 
estudo



  

Un 52,6% aseguran non 
discutir cos seus pais polo 

uso da rede

E si fano é únicamente polo 
tempo de conexión



  

O 57,3% dos menores afirma 
coñecer a alguén que está 

enganchado a Internet

E o 23% considera que a rede 
pode provocar adicción.



  

Internet resta tempo ó estudo 
no 22,7% dos casos 

analizados



  

Segue sendo a televisión a 
que rouba máis dedicación 

aos estudos

Un 25,6% dos rapaces 
recoñece que ve a tele 

mentres estuda



  

Preguntados polos 
investigadores polo seu “plan 

perfecto” para despois de 
cear, os mozos estableceron:



  

A televisión en primeiro 
lugar (30,5%)

seguida polos videoxogos 
(19,8%)

Internet (16,7%)
e a música (9,6%)



  

O estudo revela que case o 
60% dos menores 

encuestados ve a televisión 
entre unha e dúas horas ó día 

entre semana



  

Máis da metade
(53,2%) fano en solitario

un 44,3% sen restriccións de 
programas



  

Unha situación que se repite 
con Internet, onde existe un 
escaso control por parte dos 

proxenitores con respecto aos 
contidos



  

Padres pouco preparados

Según o director xeral de 
Adiccións de Madrid Salud, 

Francisco Babín



  

O 70% dos pais confesanse 
absolutamente legos no 
manexo da internet ...



  

... dos chats,
das videoconsolas

ou dos xogos en rede … 



  

… e polo tanto non teñen 
criterio de cómo administralo



  

Sós e sen protección

!



  

«Meus pais non fan nada 
mentres eu navego pola 

internet»
é a consigna da maioría dos 

adolescentes



  

Un de cada tres adolescentes 
dice que chatear con 

descoñecidos é habitual



  

Neste punto quero facer unha 
advertencia moi importante:

As cámaras web
Anuncio dunha popular páxina de 

descargas



  



  



  



  

Outra máis



  



  

Pregunta:
Tendo en conta o baixisimo 
custo dunha «webcam» para 

que serve este «truco»

?



  

Pregunta:
Estará un/ha indesexable 

facendose pasar por cativo/a 
empregando un destes 

«trucos»

?



  

Pola contra, se ben nin os 
nenos nin os pais teñen conta 

da seguridade persoal ó 
navegar, sí se preocupan da 
seguridade do computador



  

 
O 66,7% dos adolescentes di 

ter instalado un antivirus



  

En palabras de Josep Rovira 
Guardiola, experto na 

atención á drogadicción



  

 O principio que han de 
seguir os pais frente aos 

malos usos das tecnoloxías e 
os perigos da Internet é 

controlar o consumo que fai 
o fillo da rede



  

 
Hai que dar aos fillos o que 
necesitan, e «non todo o que 

lles piden»



  

 
Según a coordinadora de 
Participación Cidadá do 

Corpo Nacional de Policía de 
El Ejido



  

 A principal dúbida que 
presentan os pais é:

qué pasa se ó meu fillo o 
gravan co móvil e o colocan 

na Internet?



  

O ciberbullying está á orde 
do día, por desgraza, e á 
Policía casi non nos dan 
tempo a previr e cando 

preguntan é porque xa lles  
pasou



  

A maioría dos nenos non son 
conscientes en absoluto de 
tódolos riscos que corren



  

Non controlan até que punto 
deixan ver a súa intimidade 
aos demáis e, ó fin e ó cabo, 
Internet é una xanela á súa 

intimidade



  

Se «penduran» unha foto, na 
maioría das ocasións xa non 
hai forma de corrixir ese erro



  

Según os estudos que 
presenta a coordinadora,
só un de cada tres nenos 

accede a Internet a
buscar información 



  

O 28% visita páxinas porno e 
o 

38% ve páxinas de violencia 



  

A maioría de esos nenos 
visitan chats

(salas de conversa)



  

Onde o 38% chega a dar o 
seu número de teléfono

e o
14% citase con descoñecidos



  

Bastantes «enganchanse» a 
redes sociais como:

hi5, twenti ou facebook



  

Control parental

Solucións policiais (?) 



  

Existen ferramentas para 
controlar este acceso como 
filtrado de páxinas web a 
través de palabras clave 



  

Controladores de horario de 
conexión



  

Recomendacións como 
instalar o computador nun 

espazo común para a familia
no canto do cuarto do neno 



  

Outra perspectiva 



  

«Educar, non controlar»  



  

«O mellor control parental é 
a educación»



  

«Ésa é a clave para frear o 
acoso escolar en xeral e o 
ciberacoso en particular»  



  

Así o cre Mona O´Moore, 
fundadora do Centro Anti­
Bullying no Trinity College 

de Dublín  



  

«No caso de cyberacoso non 
se trata de limitar o uso das 
novas tecnoloxías, senon de 

educar para que se faga un bo 
uso delas»  



  

A escola «non só debe 
centrarse en educar nas 

materias comuns, senon que 
ten que preparar a todas estas 
persoas a enfrontarse ó acoso 

escolar e ó ciberacoso»  



  

Interpretando ó meu xeito 
esta afirmción diria:  



  

A escola «non só debe centrarse 
en educar nas materias comúns, 

senón que ten que preparar a 
todas estas persoas para 

enfrontarse a unha sociedade en 
rápida e constante evolución»  



  

E engado, non sexa que se 
me entenda mal:

A educación social non só 
compre a escola, os pais 

teñen unha obliga 
fundamental neste proceso 
que atinxe a socialización



  

Os pais teñen unha 
obliga fundamental 

no proceso de  
socialización dos 

nenos



  

Os pais ...



  

Non as máquinas.
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